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McAfee Data Loss Prevention Endpoint

Ndo seja a proxima estatistica de perda de dados

Vocé esta perdendo dados sem perceber? Suas informacdes de clientes, propriedade
intelectual, dados financeiros e arquivos de pessoal podem estar deixando seus limites
corporativos neste exato momento. E 0s perpetradores nao sao somente hackers —
sdo também seus proprios funcionarios. A perda de dados acidental ou intencional
pode ocorrer por meio de canais comuns, como e-mail, publica¢des na Web, unidades
USB e uploads para a nuvem, podendo acarretar custos milionarios. Todos os dias,
empresas sofrem perdas de dados macicas resultantes do vazamento acidental ou
malicioso de informacdes. E se vocé pudesse eliminar a perda de dados de maneira facil
e eficaz? E se vocé pudesse alcancar a conformidade normativa e do setor, protegendo
a propriedade intelectual ao mesmo tempo? Agora vocé pode — com o abrangente
McAfee® Data Loss Prevention Endpoint (McAfee DLP Endpoint).

DLP do dispositivo a nuvem

O McAfee DLP Endpoint esta integrado com o MVISION
Cloud DLP. Politicas de DLP locais podem ser estendidas
facilmente a nuvem com um Unico clique e em menos
de um minuto." As tags de classificacdo de DLP locais
sao compartilhadas com politicas de DLP na nuvem para

assegurar uma deteccdo de perda de dados consistente.
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Capacidades avancadas de protecao

O McAfee DLP Endpoint oferece protecdo abrangente
para todos os canais de vazamento possiveis, incluindo
dispositivos de armazenamento removiveis, a nuvem,
e-mail, mensagens instantaneas, Web, impressdo,

area de transferéncia, captura de telas, aplicativos

de compartilhamento de arquivos e muito mais.
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Principais vantagens

= DLP do dispositivo a nuvem:
Estenda facilmente as politicas
de DLP locais para a nuvem para
ter uma deteccdo de perda de
dados consistente.

Capacidades avancadas de
protecdo: Aproveite impressdes
digitais, classificagdo e marcacdo
de arquivos para proteger dados
confidenciais e desestruturados,
como propriedade intelectual

e segredos comerciais
Gerenciamento centralizado:
Aintegracdo nativa com o

software McAfee® MVISION ePolicy
Orchestrator® (MVISION ePO™)
ajuda a simplificar o gerenciamento
de politicas e incidentes?
Cumprimento de conformidade:
Garanta conformidade lidando com
acoes cotidianas dos usuarios, como
envio de e-mails, postagens na
nuvem, downloads em dispositivos
de midia removivel e muito mais
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https://securingtomorrow.mcafee.com/
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Os principais recursos do McAfee DLP Endpoint sdo:

Capacidade de definir rotulos do Microsoft Azure
Information Protection (AIP) para dados em movimento
e de reconhecer arquivos rotulados pelo AIP.?

Aintegracdo com analise comportamental de usuario
(UEBA) oferecida por terceiros combate as ameagas
internas. Ele realiza andlises de seguranca para detectar
comportamentos incomuns e altamente arriscados de
usuarios e entidades.

Classificacdo manual que possibilita aos usuarios
classificar documentos manualmente, aumenta

a conscientizagao dos funciondrios quanto a prote¢do
dos dados e reduz o trabalho administrativo.

Varreduras e corre¢des iniciadas pelo usuario permitem
que os usuarios realizem varreduras de descoberta de
endpoints e executem a¢des de autocorrecao.

Classificacdo flexivel, incluindo dicionarios, expressées
regulares e algoritmos de valida¢cdo, documentos
registrados e suporte para solu¢des de terceiros

para a classificacdo de usuarios.

Uma tecnologia de marcagdo exclusiva para identificar
documentos de acordo com sua origem ajuda a evitar
que informac8es confidenciais de aplicativos Web,
aplicativos de rede e compartilhamentos de rede
sejam duplicadas, renomeadas ou saiam dos limites
da corporagdo.

Suporte aprimorado a virtualizacdo para proteger
desktops remotos e solucGes de infraestrutura de
desktop virtual (VDI).
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Gerenciamento centralizado

Gerenciado por um console de gerenciamento nativo na
nuvem — o MVISION ePO — para um gerenciamento
simplificado de politicas e incidentes.

Compartilha os mesmos mecanismos de classificacao
e politica e os mesmos fluxos de trabalho de
incidentes com o McAfee® MVISION Cloud (CASB)

e 0 McAfee® Network DLP.

Mdltiplas politicas e conjuntos de regras reutilizaveis
oferecem a vocé a capacidade de definir mdltiplas
politicas de DLP por toda a organizacdo e o ajudam
a criar politicas para cada escritério, departamento,
regulamento e muito mais.

Granularidades aprimoradas no gerenciamento de
incidentes permitem consultar/filtrar/visualizar segundo
qualquer propriedade de incidente (por exemplo,
numero de série do dispositivo, nome do arquivo

de evidéncia e grupos).

Capacidades centralizadas de auditoria e monitoramento
de eventos.

Melhor controle de acesso com base em fun¢des
(também conhecido como separacdo de tarefas)
para gerenciamento de politicas, bem como analise
de incidentes.

Interface de atendimento de facil acesso.

= Conscientizacdo do usudrio:
Comentarios em tempo real
via pop-ups educativos ajudam
a promover uma conscientizagao
e uma cultura de seguranca
corporativa

Plataformas compativeis

= Windows 10 (32 bits e 64 bits)

= Windows 8 e 8.1 (32 bits e 64 bits)
= Windows 7 (32 bits e 64 bits)

= Windows Server 2019

= Windows 2016 (64 bits)

= Windows 2012 (64 bits)
e Windows 2012 R2 (64 bits)

= Windows 2008 (32 bits e 64 bits)
e Windows 2008 R2 (32 bits
e 64 bits)

= macOS Catalina 10.15 ou posterior
= macOS Mojave 10.14 ou posterior
= macOS High Sierra 10.13

ou posterior
= macOS Sierra 10.12 ou posterior
= OS X El Capitan 10.11 ou posterior
= OS X Yosemite 10.10 ou posterior
= OS X Mavericks 10.9.0 ou posterior

Navegadores compativeis

= Internet Explorer versdo 11
ou superior

= Mozilla Firefox 48 ou superior
= Google Chrome 65 ou superior



3

DATA SHEET

Imposicao de conformidade e conscientizagao
do usuario

Com o desaparecimento do perimetro corporativo, esta
ficando cada vez mais dificil para as empresas impor
conformidade. O McAfee DLP Endpoint ndo apenas

ajuda a monitorar comportamentos cotidianos dos
usuarios, como também pode assegurar conformidade ao
promover a conscientizagdo dos usuarios. Com o clique
de um botdo, o software McAfee DLP Endpoint oferece
relatérios detalhados para comprovar aos auditores,
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geréncia sénior e outras partes interessadas que as
medidas de conformidade regulatdria e interna estdo em
vigor. Ele oferece modelos de politicas para regulamentos
e casos de uso, tornando facil para vocé permanecer em
conformidade. Seus usuarios também obtém feedback
em tempo real via pop-ups de imposi¢ao com base na sua
politica corporativa e essas oportunidades educacionais
de facil assimilacao ajudam a consolidar uma cultura de

seguranca corporativa mais forte.

1. Baseado em testes consistentes nos laboratérios proprios da McAfee.

2. McAfee DLP Endpoint versdo 11.5 ou superior
3. Ibid.
4. Ibid.

Software McAfee ePO
compativel

= McAfee ePO 5.9.1 e 5.10 for
DLP 11.1 ou superior

Suporte para o McAfee
MVISION ePO (SaaS)

= Para o DLP 11.5 ou superior, ndo
é necessaria instalagao de software
ou extensdo de DLP. Um nome
de usuario e uma senha sdo
necessarios para autenticagdo ao
acessar o MVISION ePO.

Para obter uma lista completa das
plataformas, navegadores e software
compativeis, consulte a base de
conhecimento da McAfee.

Saiba mais

Para obter mais informacgdes, visite_
www.mcafee.com/br/products/dlp-

endpoint.aspx.
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